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Beweggrunde flr die Diskussion eines digitalen Euros

Cash transactions as a percentage of POS transactions or all transactions

(percentages, number of transactions)
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Beweggrinde fur die Diskussion eines digitalen Euros?

[ 11

Abnahme der Bedeutung von Bargeld Abhangigkeit von auslandischen
Technologiekonzernen

O
@
~"T~~
R
Wunsch nach regulierten Transaktionen
auf Blockchains

‘ 86% der Zentralbanken weltweit erwagen die Einflhrung einer digitalen Zentralbankwahrung (CBDC).
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Anforderungsanalyse

Sicherheit

Integritat

Verfligbarkeit

Schutz der
Privatsphéare

Zuganglichkeit

Transaktionsdauer und
schnelles Settlement

Niedrige Kosten

O)

Nachhaltigkeit

Interoperabilitat

Programmierbarkeit
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Designoptionen

Zentrale Losung

A

Dezentrale Losung

l®\

Permissioned DLT Permissionless DLT

uni.lu | SOT



2

Exkurs: Wie funktioniert Blockchain / DLT?
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Repliziertes Speichern “Fault Tolerance®: Dezentraler
und Ausfiihren von # Robustheit gegeniber Ausfallen - Konsensmechanismus
Transaktionen oder Angriffen Einzelner
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Exkurs: Grundlegende Eigenschaften von Blockchain-Technologie

v' “Programmierbare Cloud”
v Transparente,

durchsetzbare Regeln

v' Extrem hohe Verfligbarkeit

v Nicht-proprietar
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O Langsam

U Teuer

O Keine feingranularen
Beschrankungen beim
Lesezugriff
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Ebenen der Dezentralisierung *
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Hersteller von Halbleitern (CPUs, ...) E ('“tel,) AMDI @
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Betreiber von Servern
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Hersteller von Betriebssystemen D =. '
Open Source Entwickler </ @
Internet Service Provider ol () o= ==
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Beispiel: Client-Diversitat bei Ethereum

Consensus Clients Execution Clients
o The consensus client diversity has improved! A Switch from Geth to a minority client!
Prysm - 39.4% Geth - 62.31%
]
Lighthouse - 37.07% Nethermind - 19.88%
Teku - 16.3% Erigi— 10.12%
Ni-mbus -6.72% B'ei— 7.6%
Lodestar - 0.52% Others - 0.09%
I |
Uncertain - 0% Data provided by Ethernodes — updated daily.

Data may not be 100% accurate. (Read more)

Other - 0%

https://clientdiversity.org/ .
g Jor uni.lu | SOT



Warum Konsensmechanismen und ,,Proof of X“ n
AN

A &© Herausforderung:
8 ©p

& Einigung unter den ehrlichen

& Teilnehmern finden. Offenes System (permissionless)

\ Problem: ~~ 9 v 2 £ob

'a ? 222 ? &
__ \ » LOsung: Kopple die Gewichtung der Stimme

Geschlossenes System (permissioned) an eine knappe Ressource, die innerhalb

“Einfache* Lésung: @ des digitalen Systems verifizierbar ist.
» Wiederholte zufallige

\__ Auswah ) a@ Proof of Stake Proof of Work

(PoS) (PoW)
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Nachhaltigkeit: Bitcoins Stromverbrauch in a Nutshell

Belohnung fir
Miner pro Block

Bitcoin Preis

Stromverbrauch
(Obergrenze)

50

Ende 2009

0.0006 €

5 kW

6.25

Heute

20,000 €

oy i oy i i R
20 GW = 10,000,000 kwW
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Nachhaltigkeit
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https://carbon-ratings.com/dl/pos-report-2022

Ethereum Pre-Merge
(noch Proof-of-Work Konsensmechanismus)

25

Activity by energy consumption per year
TWhr per year

BTC PoW 129
ETH PoW 82

ETH PoS |0.01

0 50 100 150

BTC PoW: Bitcoin Proof of Work mining. ETH PoW: Ethereum Proof of Work mining. ETH: Ethereum Proof of Stake
validation

Source: Digiconomist, Sept 2022 [B[B|C]
https://www.bbc.com/news/technology-62891715

20 4

154

104

Marginal energy consumption per transaction (J)

Total annual energy consumption:
Comparison with public blockchains

(RAFT)  (Clique)  (Aura) (IBFT)  (RBFT)  (PBFT)

Sawtooth Polkadot Solana Ethereum Bitcoin
(PBFT)  (PoS) (PoS) (PoW)  (PoW)

Quorum Geth Parity Quorum Indy Sawtooth Fabric, Fabric, Fabric,

1 endorser 2 endorsers n endorsers

Rieger, A., Roth, T., SedIimeir, J., & Fridgen, G. (2022). We need a broader

debate on the sustainability of blockchain. Joule, 6(6), 1137-1141.
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Performance (Throughput)

il

>

v

Permissionless Blockchains
~5 - 50 tx/s

Enterprise / Permissioned
Blockchains

Hyperledger Fabric, Quorum /
Hyperledger Besu, ...
~50 — 5.000 tx/s

Serverless Blockchains
(Vendia)
> 10.000 tx/s

High-performance Blockchains
(Solana, Aptos, ...)
> 50.000 tx/s

7
& @

Permissionless Blockchains
mit Scaling Losungen

Payment Channels (nur
Bezahlungen): > 100.000 tx/s

Optimistic Rollups: 100 tx/s
Beweis-basierte Rollups
(,zk-Rollups®): > 1.000 tx/s
(mit Sharding: zusatzlich x 50)

SValidium®: > 10.000 tx/s

\
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Verifiable Computation und Zero-Knowledge Proofs

Zero-Knowledge Proofs: “those proofs that convey no additional knowledge other than the correctness of the
proposition in question” (GMR, 1985)

Beispiele:

Proof of Knowledge flr einen
privaten Schlissel (verbunden mit
einem Offentl. Schltissel), ohne
Informationen preiszugeben, die es
der verifizierenden Partei erleichtern
wurde, den privaten Schllssel zu
finden.

Proof of Knowledge fir die T T
Losung eines gegebenen SEb e
Sudokus, die es der (j el f)
verifizierenden Partei nicht 7 6' 2L L6
einfacher macht, die L6sung \ I

selbst zu finden.

Allgemein beweisen (Succinct) (Zero-
Knowledge) Proofs die korrekte Ausfiihrung
eines Programms in Form einer sehr kurzen /
schnell zu verifizierenden kryptographischen
Attestierung, wobei nur explizit gewahlte
Inputs, Zwischenergebnisse und Outputs
vorgezeigt werden.

Haufig verwendet:
(zk-)SNARKSs (Succcinct Non-Interactive Arguments of
Knowledge).
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Transaktionsdauer und schnelles Settlement

>

v

Permissionless Blockchains
Wenige Sekunden bis
wenige Minuten

il

Enterprise/Permissioned
Blockchains

Hyperledger Fabric, Quorum /
Hyperledger Besu, ...
0,5 - 3 Sekunden

Serverless Blockchains
(Vendia)
Wenige Sekunden bis wenige
Minuten

High-performance Blockchains
(Solana, Aptos, ...)
Wenige Sekunden

2
& @

Permissionless Blockchains
mit Scaling Losungen

Payment Channels (nur
Bezahlungen): < 1 Sekunde
bis wenige Sekunden

Optimistic Rollups:
einige Tage

Beweis-basierte Rollups
(»zk-Rollups®): wenige
Minuten

nni.ln | ST
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Niedrige Kosten

Pas

Zahlreiche isolierte Systeme
mit unkoordinierten Backups

Ineffiziente
organisationstbergreifende
Prozesse

&

Ineffizienz durch Redundanz
=> Setup

=>» Rechenleistung
=>» Speicherplatz

="

(Konsensmechanismus)
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Programmierbarkeit

A

Zentrale API flr Upload von
Skripten

=

Blockchain mit Smart Contracts

=> Replizierte Ausfiihrung
=» Determinismus (?)

</
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Interoperabilitat

Austausch digitaler Assets zwischen Blockchains

Verwendung von Funktionalitdten eines Systems von
einem anderen System aus

liz

0e® </>
™

Notary Schemes Algorithmische Cross-Chain Communication
(Multisig) (Proof of Consensus)
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Sicherheit

Kombination von Anwendungen

Sicherheitsliicken durch

(Smart Contracts)

Sicherheitsllicken durch
Transparenz, Atomicity und
Determinismus (Flashloans etc.)

A

Passwort-/Schlisselmanagement

Konsensmechanismus

Integritat (,Safety”)
-2 ,51%-Angriffe”

Verfugbarkeit
(,Liveness®)

(Smart Contract)

Bugs

uni.lu | ST
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Schutz der Privatsphare: Forschungsprojekt

<)

Matthias Babel Alexander Bechtel Jonas Gross Benjamin Schellinger Johannes SedImeir

Designing a Central Bank Digital Currency with Support for
Cash-like Privacy

uni.lu | SOT
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Schutz der Privatsphare

Hardware-basiert

o

Beschrankung auf legitime Vorgéange durch
Chipdesign; Nachweis durch Remote Attestation

Erfahrung: Sidechannel Attacks mdglich
Single Point of Failure (Hersteller, privater Schlissel)

=> Notwendigkeit, den Grad an Privatsphare zu
reduzieren, um das Risiko zu mindern

O

Software-basiert

oe
o [

Nachweis der Legitimitat von Vorgangen
durch Kryptographie (ZKP) oder Méglichkeit,
im Falle von Fehlverhalten personliche
Informationen zu extrahieren (blind
signatures)

Basiert auf von Experten begutachteter
Mathematik und bewahrten kryptografischen
Annahmen

il | SNT
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Schutz der Privatsphare

O

Spannungsfeld zwischen Grad an Privatsphare und Compliance
(insbes. Vermeidung von Geldwéasche und Terrorfinanzierung).

Herausford.
(@/) Gewabhrleistung eines umfassenden Datenschutzes bis zu einem bestimmten Transaktionslimit.
Ziel (Zentral-)Banken und Regulierungsbehdrden haben keinen Zugriff auf Transaktionsdetails.
'@; Bargeldahnliche Privatsphare (Sender und Empfanger anonym, Betrag nicht bekannt) durch
Ansatz Kryptographie ohne Vertrauen in eine dritte Partei, z. B. eine Bank oder eine Zentralbank.
In Ermangelung von Dritten, die die Einhaltung der Vorschriften Uberprifen kdnnen, missen
a\) Nutzer die Einhaltung von Regeln selbst tberprifen =» Nachweis, dass Anforderungen
£\a/® (Obergrenze fir Saldo / monatl. Umsatz) erfullt sind.
Nutzer-
zentrische Uberprifung der Einhaltung der Vorschriften mittels Zero-Knowledge-Proofs (ZKPs)
Compliance | | = Beweis der Korrektheit von Aussagen, ohne weitere (sensitive) Informationen uUber die

Transaktion preiszugeben.

uni.ln | ST



23

Schutz der Privatsphare

Issues cash

Central Bank

Banking Sector .

l ‘.

Distribute
cash

il

+ Checks proofs
+ Checks registered identities
* Updates ledger

Issues CBDC

Maintain CBDC

Private CBDC

Cash
=
2, = is

"

\>—

Fully private
transfers

User

< Withdravy | @ <

Fully private
transfers

Deposit ]

)

Semi-private
transfers

O
accounts I

Transparent CBDC

Fes

N

Transparent
transfers

Physical wallet Digital wallet

Proves ownership of digital ID,
correctness of accounting, and
compliance with limits

K

https://papers.ssrn.com/sol3/papers.cfim?abstract id=3891121

==

ﬂ‘@ﬁ

Stores access credentials
for transparent account
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Relevanz digitaler Identitaten fur private Zahlungen

O

Wie kann man “Money Mules” verhindern, die durch Erpressung
/ Bestechung erlangt werden kbnnen? D

8
]
i

Mann muss es moglichst unbequem und riskant flr Personen machen, Zugang zu
iIhrem Account zu geben

Private/anonyme Zahlungen sollte man nicht isoliert betrachten, sondern zusammen mit einer
digitalen Identitat mit hohem Level of Assurance (,all or nothing non-transferability®).

1
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Zusammenfassung: Implikationen von zentral vs. dezentral

Transaktionsdauer
und schnelles
Settlement

Niedrige Kosten

Sicherheit

Integritat

Verfugbarkeit

Nachhaltigkeit

Zuganglichkeit

zentral

Interoperabilitat

Schutz der
Privatsphéare

Programmierbarkeit

Nutzerfreundlichkeit

dezentral
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Limitationen und Ausblick é

Nicht nur technologisch zeigen sich in der Diskussion einige Spannungsfelder:

*
Transparenz Schutz sensitiver
Compliance i Daten
Verfiigbarkeit A

Flexibilitat
Programmierbarkeit

Sicherheit

yAa— Komplexitat

nni.ln | ST



27

Limitationen und Ausblick é

Dezentralisierung in regulierter Umgebung ist ohne die Kombination von Blockchain-Technologie mit
anderen Technologien schwer vorstellbar:

- n +]—|
! as o

Blockchain Digitale Identitaten Privacy-Enhancing
Technologies

@ Notwendigkeit interdisziplinarer Forschung
Co€ (Informatik, Wirtschaftswissenschaften, Rechtswissenschaften)

™
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Fragen?
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